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Abstract—
Dans ce travails nous de´veloppons une nouvelle approche pour
l’estimation de matrices de trafic. Nous construisons un mode`le
d’e´tats pour repre´senter les flots de paires Origine Destination
d’un grand re´seau d’ope´rateur. Ce mode`le est suffisamment riche
pour capturer les corre´lations spatio-temporelles des flots. Nous
appliquons ensuite un filtre de Kalman a ce syste`me line´aire dy-
namique. Cette approche diffe`re des approches pre´ce´dentes car
tandis que les approches pre´ce´dentes e´taient focalise´es unique-
ment sur l’inge´nierie de trafic, nous nous concentrerons sur la
de´tection d’anomalies. Notre mode`le est suffisamment riche pour
de´finir le comportement normal d’un flot et ainsi de´tecter les com-
portements anormaux. De plus la simplicite´ du mode`le permet
d’effectuer les calculs en temps re´el. Nous avons ensuite valide´
cette me´thode a` l’aide de traces d’un grand fournisseur d’acce`s
ame´ricain.
Index Terms—Traitement du signal et Te´le´trafic Internet,
Me´trologie des re´seaux, statistiques, Filtre de Kalman, Matrices
de Trafic, Syste`me line´aires dynamiques,...
I. INTRODUCTION
La gestion des re´seaux d’ope´rateurs est une tache de plus en
plus complexe. Le nombre et la complexite´ des e´quipements
actifs a incroyablement augmente´ ces dernie`res anne´es. Dans le
meˆme temps le trafic s’est complexifie´ allant jusqu’a` contenir
une part non ne´gligeable de trafic hostile. Les ope´rateurs se re-
posent sur des outils de surveillance pour les aider a` ge´rer ce
gigantesque syste`me que constitue l’Internet.
Une vue d’ensemble de la demande de trafic dans un domaine
est souvent appele´ Matrice de Trafic. La matrice de trafic est la
repre´sentation sous forme matricielle du volume de trafic entre
une paire de noeud Origine et Destination (OD). Il est possible
de de´finir la demande de trafic entre les liens, les routeurs ou
encore les POP (point of presence) [1]. Dans ce travail nous
nous concentrons sur la demande de trafic entre POP. C’est en
effet cette granularite´ qui permet une vue globale du re´seau de
l’ope´rateur. La me´thode est ne´anmoins applicable a tout les ni-
veaux d’agge´gation souhaite´.
La mesure directe de la matrice de trafic s’ave`re complexe car
les routeurs ne supportent pas tous cette fonctionnalite´. De plus
la surcharge au niveau du re´seau pour le rapatriement de telles
statistiques est couˆteuse et ne´cessite l’envoi de volume impor-
tant de donne´es. Il convient donc d’infe´rer les matrices de trafic
a` partir des donne´es que l’ope´rateur collecte de´ja`. L’ope´rateur
collecte dans son centre de controˆle beaucoup de donne´es a`
l’aide du protocole SNMP (Simple Network Managment Pro-
tocol). Par exemple il collecte a` des intervalles de 5 minutes le
volume de trafic traversant chaque lien du re´seau. Mais le tra-
fic traversant un lien est la somme de plusieurs composantes de
la matrice de trafic. L’infe´rence des matrices de trafic consiste
a` utiliser ce genre de donne´es de volume sur un lien afin d’es-
timer les e´le´ments composants chaque terme. Ce domaine de
recherche a` e´te´ tre`s actif ces dernie`res anne´es[1], [2], [3]. Les
approches pre´ce´dentes d’estimation de la matrice de trafic ne
sont pas force´ment capables de donner une estimation en temps
re´el de la matrice de trafic, que ce soit pour des proble`mes de
mode`le ou encore de complexite´. Le travail pre´sente´ dans cet
article pre´sente une me´thode permettant une estimation temps
re´els de la matrice de trafic.
Nous allons utilisons les mesures effectue´es sur la par-
tie europe´enne du re´seau de Sprint pour de´velopper un
mode`le line´aire dynamiques d’espace d’e´tat. Ce mode`le de´crit
l’e´volution temporelle de la matrice de trafic ainsi que la
corre´lation spatiale de celle-ci . Mais les valeurs de la matrice
de trafic n’e´tant pas directement observable, nous utilisons un
filtre de Kalman pour estimer et pre´dire ces valeurs en utili-
sant les volumes de trafic observe´ sur les liens. Cette approche
permet un suivi, meˆme a` des e´chelles de temps tre`s petites, en
temps re´el de la matrice de trafic .
II. ME´THODE
Un mode`le re´aliste, i.e. capable de pre´dire la dynamique du
re´seau, doit inte´grer la corre´lation des donne´es observe´es, a`
l’aide de SNMP, avec chacune des paires OD qui la constitue.
Ce mode`le doit capturer l’e´volution temporelle de chaque pair
OD qui traverse le re´seau. Soit Xt un vecteur contenant les va-
leurs de la matrice de trafic. Nous supposons que la dynamique
temporelle des e´le´ments de la matrice de trafic est capture´e
par un mode`le Line´aire et invariant dans le temps de la forme
Xt+1 = CXt +Wt , ou` la matrice C repre´sente la corre´lation
spatiale et temporelle de la matrice de trafic, Wt repre´sente un
bruit contenant l’impre´cision du mode`le. D’autre part le vo-
lume de trafic sur chaque lien (les donne´es SNMP) que nous
repre´sentons par un vecteur Yt est lie´ au vecteur Xt par une re-
lation line´aire de la forme Yt = AXt + Vt, ou` A repre´sente la
matrice de routage et Vt repre´sente un bruit de mesure.{
Xt+1 = CXt +Wt
Yt = AXt + Vt
(1)
On obtient ainsi un mode`le d’e´tat classique sur lequel un
filtre de Kalman peut eˆtre applique´. Le filtre de Kalman est le
filtre line´aire optimal au sens du Minimum de Variance de l’Er-
reur d’Estimation de l’e´tat Xt en utilisant l’observation Yt.
En conse´quent l’estimation de la matrice de trafic ce fait en
deux e´tapes :
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Fig. 1. Paire Origine Destinatioin Re´elle (Gris clair) et infe´re´e (Gris fonce´) a`
l’aide du filtre de Kalman. Une seule calibration est utilise´ lors du premier jour.
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Fig. 2. Paire Origine Destinatioin Re´elle (Gris clair) et infe´re´e (Gris fonce´) a`
l’aide du filtre de Kalman. Plusieurs calibrations sont utilise´s au cours des dix
jours.
– Dans une premie`re e´tape il faut passer par une estimation
de la matrice C de´crivant l’e´volution temporelle de la ma-
trice de traffic ainsi que les matrices de covariance des
bruits Wt et Vt. Cette calibration s’effectue sur une me-
sure partielle de la matrice de trafic. Pour calibrer ces pa-
rame`tres, nous avons imple´mente´ la me´thode de´crite dans
[4] qui consiste a` utiliser une me´thode EM pour touver les
parame`tres les plus probable.
– Dans la seconde e´tape, le mode`le obtenu dans la premie`re
e´tape est utilise´ et un suivi de l’e´tat du syste`me, i.e. de
la matrice de trafic, est effectue´ en appliquant un filtre de
Kalman prenant en entre´e les volumes de trafic observe´s
sur les liens du re´seau. Ce suivi permet au filtre de Kalman
de faire e´voluer les variables d’e´tat en fonction des obser-
vations et donc d’eˆtre capable d’estimer la dynamique des
paires OD. De plus il est possible de calculer l’innovation
de la demande de trafic. Il est alors possible en regardant
l’innovation de de´tecter que le mode`le n’est plus valable
et qu’une nouvelle e´tape de calibration est ne´cessaire.
III. VALIDATION DE LA ME´THODE
Dans cette section, nous allons pre´senter les re´sultats
nume´riques obtenus en appliquant notre me´thode sur des
donne´es re´elles. Les donne´es ont e´te´ collecte´s en utilisant Net-
Flow [5] sur tout les routeurs connectant les clients au coeur
du re´seau europe´en de Sprint. 1 paquet sur 250 a` e´te´ col-
lecte´. Nous avons ensuite regroupe´ ces valeurs toutes les 1a` mi-
nutes. De plus nous avons conjointement enregistre´ les donne´es
de routage pour reproduire la matrice de routage. Nous avons
ainsi reconstruit la matrice de trafic entre les 11 POP soit 121
paires Origine Destination. Nous allons pre´senter brie`vement
les re´sultats obtenus a` l’aide du filtre de Kalman.
Dans la figure 1 nous montrons un exemple de la qualite´ de
notre approche. Nous pre´sentons ainsi 4 paires Origine Desti-
nation diffe´rentes. Pour les paires OD 1, 5, 9, l’estimation est
correcte tout au long des 10 jours. Tandis que pour la paire OD
14, le 5ejour elle de´vie comple`tement. En utilisant l’innovation,
nous pouvons de´tecter automatiquement ce type de compor-
tement et calibrer le mode`le a` chaque fois que les paires OD
changent de comportement rendant le mode`le invalide. Nous
pre´sentons dans la figure 2 le re´sultat de l’estimation pour les
meˆme paires OD apre`s avoir recalibre´ le mode`le.
IV. CONCLUSIONS
Dans cette article nous avons pre´sente´ l’application des filtres
de Kalman au suivi et a` l’estimation en temps re´el de la ma-
trice de trafic dans un re´seau d’ope´rateur. La validation de
cette me´thode a e´te´ effectue´e sur un des mesures obtenues dans
une situation re´aliste sur un re´seau ope´rationel. Les re´sultats
obtenus montrent que cette application semble prometteuse.
En particulier l’estimation par filtre de Kalman semble parti-
culie`rement adapte´e a` la de´tection d’anomalies. C’est vers cette
direction que nos recherches actuelles nous me`nent.
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